


؟السيبرانيما هو الامن >

ها  صطاح   Cyber Spaceساريس  السايبر 
ي صا  سشمل كل صي سحت سه الفضاي  اللتتون ا

فت أ ظمة صع  صيت بشقيه الهيرد نب  نالس 
نبااا ا كيلح اسااايا ال ااا التا السااااي فواتا 

صاا  ن: أ ظمااة غشاا يلا الشاارتيتا الر ص ياايت
رتة العدد التبي  صا  اجهها ا الم غرحاة بيلشا

نصسااتمدصيهيا نصي ااة صاا  دصاا   صفهاا   
انت  ااات اجءااايي ا أ ااار  الحفاااي    ااا  أصااا  
المع  صااااة أهااااع صاااا  المع  صااااة  فسااااهيا 
نأضااح  الهاايه  اجصلااي الشاا ل الشااي ل 
ل عاايلع الياا  ا لاا ا كاايه صاا  المهااع غ اهااد 

ا نها  اجصا  الماي السيروا يغمطص اجص  
.لتل ءي في ه ا العيلع الفتواضي
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؟السيبرانيالأمنخبيرهومن >

أ ظماةحميساة  ا سعمالالا  الشمصه 
غهدفالتي .ال قميةاله ميتص المع  صيت

ةالحسيساالمع  صايتإلا ال    إل  يدا  
صااا الماااي ابتااا ا أنإتلافهااايأنغ يي هااايأن

.يةالت يرالعم ييتصقيطعةأنالمستمدصي 

ي التاادا فاايغع يماايتالتاا ر هاا استضاام 
أصحااي نصلاا لكتشاايفاتميذهاايس اااالتااي

يأننستضام االشرتةفيالضعفن قيط  ايف 
أ ظماااةغتااا ب نطااا  الشاااي عةل ه مااايت

نهاادناهالت هيااهنأههاا انالماا اد التشاا يل
هاا اساايمت  .الإلتتون ااينالررياادالحميسااة
العمالسا  فيالدص  ص  يحرهالت ر 

ل حطا  غؤه اهكمايءارتيتأصا كمهلد 
فااينصح  بااةصعتمااداءااهيدات اادا  اا 
.الم ي ه ا

DIGITALSKILLSA.COM



من هو الهاكر الاخلاقي ؟>

ل الهيك  اجصلاقي المعتمد ه  صتمطاص سعما
 اايدا فااي  يلااة الفرماا، اجحماا  ا نب كاا    اا 
صهيهماااة أ ظماااة التمبيااا غ  نال  ااا   إلااا  
الشاااارتيت نالتحبيقاااايت نق ا ااااد البيي اااايت
نالبيي ااايت الهيصاااة اجصااا ظ   ااا  اج ظماااة 

.المؤصلة
 ييت سفهع الهايك  اجصلاقاي المعتماد اساتواتي

ا اله    ا ناستمدا    اقل اله ا   الإبدا ياة
  اا  .  المتساا  ي  الضاايرمصهينات إباادا نسق ااد 

  ا سعماال  تاا  المتساا  ي  نالمم  ااي  المبي ااي
القوا االة اجصلاقياا ه المعتماادنه ناا ذه صاا  

ت صاايلتي اللظااي  نستماا نه همياا  الحتييطااي
 Bug Bountyبايح   . لضميه بقي  اللتي ج سارية

هاااع قوا ااالة أصلاقيااا ه صراااوا  سساااتمدص ه 
عف صهيناتهع اله  صية ل تشف     قيط الض

فاي 1رقاع الم غرهفي اج ظمة حي  ة     
ZDNetالق  لة اجصلاقية ص  قرل

:  مراحل القرصنة الأخلاقية
ص ح ة هم  المع  صيت -1

المت ف ا    الهدف 
فحص المليف  ن يلة  مل -2

الهدف 
 قيط الضعف إست لا -3

ل دص   ال   ظي  الهدف 
الحفي       م ية الدص   -4

في  ظي  الهدف 
إصفي  إثير الصتوا  -5
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:الدورةمميزاتماهي>
.الدنليةال قميةالمهيناتصؤسسةص صعتمدانال قميةالمهيناتاكيدسميةص غطدردنراإتمي بشهيدا-ل  لسي ✓
سي ة68لمداالتدريا✓
ان لاب ص ه اصعيصلنن ستمدا إفتواضية مل يلةفيغدرمريصعمل100ص أك  العم يالتحبي،✓
الحيياصدظانفلاب -غس ي هيسيتعناسضيان لاب المحيضوات   الحط  ✓
الع ميةل م ادالمليهج   الحط  ✓
+كتا✓ PDFغفطي يبشتلنح  لهيالتدرمرةالصتريناتن
اببيل ات صي قونبفينالمدر المتدر ي  ي صي ةدردءة✓
صست ظ   ل متيبعةل دب  صةكيصلنإءواففليد ع✓

.ح هيفي ع بيتا نه دحيلةفيانالعم يةالتحبيقيتحلفيالتفي ل

؟الهاكر الأخلاقي التأسيسيدورة ماهي >

غهادف . ساي ة68مادا دنرا الهيك  اجصلاقي التأسيسية هي دنرا غدريبية صت فة بيل  ة الع  ياة غساتهدف المرتاد ي  نغساتم  ل
تتاألف . مله ه الدنرا إل  غأهيل المتدر ي  نإ دادهع بيلمفيهيع ناجسيسييت اللا صة لمميرسة الهيك  اجصلاقي في س   الع

ة اجصلاقياة صا  الدنرا ص  ثلاثة أه ا   ظرية ن م يةا نغعتر  ب  يصج غدرمري صتمطص نفريد ص     ه س حاي كال ه ا اا الق  ال
توا  اجصلاقايا نالصالسيروا يإذا كلت غهتع بأص  المع  صيت ناجص  . صلا  التدريا العم ي نالممتروات نالتقييع نالمميرسة

اي بايجص   ي فاي ص ايلت الهلدساة نالحيساا ا لايا أن صهتم   ا أن غعمال فاي ل تقلياي  ن يا  التقليايالسايروا يأن إذا كلت طيلر 
 ه ها ه ص يلت ص ل الش طة نالتحقي، ال قمي أن أص  المع  صيت في ال هيت ال سمية أن غعمل في القحي يت الحت صياةا فا

.الدنرا ستسي دك     غح ب  المهينات اللا صة نالرقي  في ط يعة ه ا الم ي  المتح ر
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أهداف دورة الهاكر الأخلاقي التأسيسي

صيتالمع  أص نصفيهيعنصطح حيتبم ض  يتستع ،فيميب قةالت ا ل•
القلالصتييزاتصريدئنغحبي،فهع•
الهيصةاجصيهص اردأنل سيتلتحدسد (CIA)نالت اف نالل اهةالسريةنغحبي،فهع•
يأك  غت هأفضلصونرك ميتأ شئ• نكتيبتهيغ ك هيسه لةص أصي  
نالتحبيقيتنالإهوا اتنالعم ييتاجسيسيةالتشفي صريدئفهع•
التمبي غ سعملكيفافهع•
التمبي غ ءرتةأسيسييتفهع•
ن MACن UDPن TCPن IPن TCP / IP :ب غ كا  ج أسيسايفهاع  ا احطال•

ARP نNAT نICMP نDNS ا
بكالمي ةالشرتةإ داداتلمع فةاللظي بداصل Windowsأدناتاستمد •
انكاا الممت فااةاجصاايهغقلياايت  اا غعاا ف• لااكذفاايبمااياصليقشااتهي  اا قاايدن 

لةنالق  ااالتسا ل ا التشافنأ ظماةاالحميساةنهادناهاالضايراالرواصجصتيفحة
.التهدسدات  نالرحثااللشطنالدفي ااجصلاقية

WiFiذلكفيبمياللاس تيةالتقلييتفهع•
نه مايتاالهتمي ياةالهلدساةص الالمتتاورااله مايتص صتل  ةص م  ةءوح•

أص ظ
صلهيالحميسةنكيفيةالضيراالرواصجص الممت فةاج  ا فهع•
ال سابتطف الم غرحةالمط  يةنصشتلاتالمتطف أصيهفهع•
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أهداف دورة الهاكر الأخلاقي التأسيسي

كيصلبشتلاللظي حميسةفهع•
 BASHاجسيسايةيةاللطالرواصجنتلفي بسيحةب ص ية ط  ن  شي الناص سح نناههةليلت التش يل ظي ص التعيصل•

الإ دارفينالتحتع
ليلت للظي نالمدصيتنالعم ييتنالتمزم نالح  الرواصجنإداراغت ب •
ناجهه انالتحبي،المستمد صشتلاتناستتشيفنالعم ييتاللظي صطي صغح يل•
جبيلرواصالمتع قةالمتتريتنصفه  الرواصجنتلطيااداناتهنكيفيةليلت  ظي  ملن ظي بليةفهع•
ليلت  ظي غأصي اهوا اتتلفي •
نإسات لالهينالسي فواتنالم اق نالشرتيتالهه افيالضعف قيطإكتشيفنكيفيةالصلاقيالصتوا أسيسييتفهع•

اللظي ال ل دص  
:كيليفيأصلاقيالصتوا أدناتاستمدا اتقيهغع ع•

o SQLMap ,Hashcat,Burp Suite, ncW3af,Acunetix,Wireshark,Metasploit,Nmap,Nessus,
o (SET) Social Engineer Toolkit,Cain & Abel,
o Zenmap,Ettercap
o Maltego, shodan, nikto, whatweb ,OpenSSL,Snort,THC Hydra,
o John the Ripper,

الصتوا نبواصجادناتص نالت ي •
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هل الكورس مناسب لي؟

قرل الرد  أسي   فسك بعض السل ة

نغحتيج إل  صقدصة ح   اجسيسييت؟السيروا يهل أ ت هدسد في ص ي  اجص  •

هل غقطفك صطح حيت أصلية غقلية صعقدا ل غفهمهي؟•

ي بمفيهيع نصريدئ نصطح حيت اجصيه اجسيسيةا نلتلك ل غ• حتيج إل  هل غحتيج إل  أه غت ه ص م 

غفي يل  ميقة؟

حتيج إل  نغالسيروا يهل قورت إهوا  غ يي  نظيفي للاستفيدا ص  ف   العمل في ص ي  اجص  •

؟ءهيدا رسمية/ غدريا 

صليسا لكه التأسيسيالسيروا يك ر  الص      أ  ص  ه ه اجسل ةا ف هبلعع إذا أهرت 

ِ  الادسوس والتيليماات مان . سااةة68من خلال دورة تدريبية شاملة تستمر لمدة السيبرانيابدأ رحلتك في مجال الأمن  تلا

طليات تشاامل الموعااوةات التااي ساااتيلمها الم اا. خبااراا الأماان اليقيقحااين حااول المساااهيف الأساسااية فااي هاا ا المجااال

شاسير، الأساسية، ةمل أجهزة الكمبيوتر والشبكات، سياسات الأمان، إدارة المخاارر، البياع ةان كلماات المارور، مبااد  الت

تخدام نظاام ساتيلف أيضًا اسا. هجمات الشبكات والبرامج الضارة، الأمان اللاسلكي، وغيرها من تقنيات الأمان وأمن الويب

Linux النظرياة تتميور الدورة حول المساهيف. وتيليله، وتيرف ةلى أدوات الاختراق التي يستخدمها المهاجمون والهاكرز

.بشكل مبسط وتدريبي لضمان فهمك السليف للمواد المقدمة
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أسابيع6:المدة الزمنية•

ساةة68: الساةاتةدد •

$800:الرسوم•

اليربية: اللغة•

:المدرسون•

نخبة من الخبراا والمتميزين وحملة الدكتوساه•

لمستوى المطلوب والخبرات السابقةا•

لا يُشترط اي خبرات سابقة، فقط ميرفة باستخدام الياسب•

ىالاخرالتساصيل
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Introduction to Network: البرنامجاسف 

صت  يت صالشرتيتاسيسييتكيفةس حيأ هحيثالشرتيتاص ي    الدص  فيب  ر هال ب ل متدر ي ص ههالقسعه ا

اجص ةلدب  صصدصلالقسعه اسعد. يلهيفيمينالصتلافيتالشرتةأهه اص صتعدداأ  ا ص نالتعيصلن  هينط  الشرتة

.+Networkءهيدا   ل تقد المتدربهلبؤأ هكميالسيروا ي

موعوةات دسوس البرنامج

Introducing Computer Networksالدر  اجن 

Dissecting the OSI Modelالدر  ال ي ي

Identifying Network Componentsالدر  ال يلث

TCP/IP FUNDAMENTALSالدر  الواب 

Working with IP Addressesالدر  الميص 

Routing Trafficالدر  السيد 

Wireless Networkingالدر  السيب 

Connecting Wirelesslyالدر  ال يص 

Using Command-Line Utilitiesالدر  التيس 

Managing and securing a Networkالدر  العيء 

Troubleshooting Network Issuesالدر  الحيد   ش 
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+Linux :البرنامجاسف

نالمي اةياةنالحت صنالشا كيتل مؤسسايتالداص ياةاج ظماةفاينإساتمداصيءاعبيةاجك  التش يلأ ظمةص ليلت  ظي عدس

ل ساي فواتنالحميساةالصا لعايلعأسيسايصدصلالر  يصجه اسعتر ,العيليةنفعيليتهلتفي غه ,الشرتيت   العيص ةالم اد نفي

نالنذ ايتل م فايتنإداناتاهاللظاي نغشا يلغ كياان ,التحتياةنبليتاهليالت التشا يل ظاي اساتمدا صهايناتتاتع عسا فكمي

:دنن  داطرم،  اجناص سح ص نالتعيصل

موعوةات دسوس البرنامج

File system and the terminalالدر  اجن 

Manipulate text to find, examine, andالدر  ال ي ي software and files

Manage Networksالدر  ال يلث

Package Managementالدر  الواب 

Manipulate file and directory permissionsالدر  الميص 

Manage Servicesالدر  السيد 

Essential File System Management skillsالدر  السيب 

How to use and abuse three core Linux servicesالدر  ال يص 

Manageالدر  التيس  User ,Groups
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CEHالهاكر الاخلاقي : اسف البرنامج

هع صقدصة في  يلع الص  اللتتون ي نالصتوا  اجصلاقاي تتاي  لاك صع فاة الصتاوا  اجصلاقاي نأ ا ا هي, دنرا الهيك  اجصلاقي 

 ظاي  غشا يل سايتع التعا ف   ا , المستمدصة في صع فة  قايط الضاعف فاي اجهها انغتليتيتهعنط   الممتر  اجصلي نأسيليرهع 

مت اف ا حاي  الا   ستعماد   ياه ا  اا اجءامي  فاي ص,صفتا ح المطادر ( كيلي)ليلت  صفت ح المطدر نسيتع استمدا   ظي  الصتوا  

ال  وات ناست لالهينإكتشيفالعيلع في استمداصه لصترير الصتوا  نصع فة 

موعوةات دسوس البرنامج

Introduction to Ethical Hackingالدر  اجن 
 Foot Printing and Reconnaissanceالدر  ال ي ي
 Scanning Networksالدر  ال يلث
Enumerationالدر  الواب 

 Vulnerability Analysisالدر  الميص 
 System Hackingالدر  السيد 

 Malware Threatsالدر  السيب 
Sniffingالدر  ال يص 
 Social Engineeringالدر  التيس 
 Denial-of-Serviceالدر  العيء 

 Session Hijackingالدر  الحيد   ش 
 Evading IDS, Firewalls, and Honeypots الدر  ال ي ي  ش

 Hacking Web Serversالدر  ال يلث  ش 
 Hacking Web Applicationsالدر  الواب   ش 

 SQL Injectionالدر  الميص   ش 
 Hacking Wireless Networksالدر  السيد   ش 

 Hacking Mobile Platformsالدر  السيب   ش 
 IoT Hackingالدر  ال يص   ش 
Cryptographyالدر  التيس   ش 
 Hacking Web Serversالدر  ال يلث  ش 
 Hacking Web Applicationsالدر  الواب   ش 

 SQL Injectionالدر  الميص   ش 
 Hacking Wireless Networksالدر  السيد   ش 

 Hacking Mobile Platformsالدر  السيب   ش 
 IoT Hackingالدر  ال يص   ش 
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يرسة ك ر  الهيك  الصلاقي     غح ب  صر ا حقيقية في الق  لة اجصلاقية ص  صلا   يلة صمسسي دك 
اللا صة ل قيي  ب لكبيلمهينات نغ نسدك . العم ية

Hpingا Nmapاالم ي سبيل   المليف صس أدنات •
الضعفكشف •
-الم اي سبيل   اللظي    اله ميت • DoS -DDoS ناصتحايف

ا SQLنإدصاي اال سااغحبيقايتنه مايتال ساانصايد ال  سة
اللاس تيةنالتهدسدات

الته بنغقلييتSQLحق صله ية •
Acunetixص ل)ال ساغحبيقيتأصيهأدنات • WVS)
 IBM Securityاالم اي سابيل  ا  SQLحقا اكتشايفأدنات •

AppScan
الغطي بونغ ك لت •

بًا يوفر الهاكر الأخلاقي الميتمد تدري
:شاملًا ، ومختبرات تيلف يدوية
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!سجل الان

للمزيد من الميلومات و التسجيل يرجى التواصل مينا

00905013519000

info@ digitalskillsa.com

Digitalskillsa.Com

اكاديمية المهاسات الرقمية

Digital Skills Academy


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15

