


أحد أقوى الدبلومات وأكثرها طلباً، والمصنف ضمن المهن المستقبلية للعقد الجديد

؟السيبرانيما هو الامن 

Cyberسبايسالسايبر Spaceالفضاءيحتويهماكليشملمصطلحهو

كالحواسيبوير،والسوفتويرالهاردبشقيهمعلوماتأنظمةمنالالكتروني

منالكبيرالعددومع:البرمجياتالشبكات،تشغيل،أنظمةالسيرفرات،الجوالات،

انترنتمفهومدخولمعوخاصةومستخدميها،بالشبكةالمرتبطةالأجهزة

وأضحىنفسها،المعلومةمنأهمالمعلومةأمنعلىالحفاظأصبحالأشياء،

تخصصتواجدالمهممنكانلذااليوم،للعالمالشاغلالشغلالأمنيالهاجس

الافتراضيالعالمهذافيشيلكلالخاصالأمنوهو،السيبرانيالأمن

الأمن السيبراني ةدبلوم
Cybersecurity Diploma
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التي.الرقميةالهجماتمنالمعلوماتأنظمةحمايةعلىيعملالذيالشخصهوالسيبرانيالأمنخبير

أوالمستخدمينمنالمالابتزازأوإتلافهاأوتغييرهاأوالحساسةالمعلوماتإلىالوصولإلىعادةًتهدف

.التجاريةالعملياتمقاطعة

فيالضعفونقاطأخطاءومنعلاكتشافاتخاذهايجبالتيالتدابيرفيتعليماتالدبلومهذايتضمن

التوجيهوأجهزةوالخوادمالتشغيلأنظمةتكوينوطرقالشائعةللهجماتأوصافًاويتضمنالشبكة،

كمهندسالعملسوقفيالدخولمنصاحبهالدبلومهذاسيمكن.الإلكترونيوالبريدالحمايةوجدران

.المجالهذافيومطلوبةمعتمدةشهاداتعدةعلىللحصولتؤهلهكماشبكاتأمن

السيبرانيالأمنخبير
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:هيالدبلوميتضمنهاالتيالمحاور

الشبكاتإدارة

الشبكاتأمن

ومكافحتهاالاختراقآليات

:التاليةالبرامجخلالمنوذلك

Introduction to Networks161
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Certified Network Defender141

Web App Penetration Testing141

Ethical Hacking and Network Defense242

Computer Forensics182

Advanced Ethical Hacking182

12010المجموع

العلميةالمحاور
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المعلوماتأمنمجالفيالخبراءاعداد

والاختراقالقرصنةمكافحةمجالفيالخبراءاعداد

المعلوماتأمنجرائمفيالمتخصصيناعداد

المعلوماتأنظمةفيالأمنيةالمشكلاتتحليلمنالتمكن

المعلوماتأنظمةفيالأمانمشكلاتحلمنالتمكن

المعلوماتلتكنولوجياالتحتيةالبنيةتأمينمنالتمكن

والمعلوماتالبياناتحمايةمنالتمكن

وتقييمهاواختبارهاوتطويرهاالآمنةالبرمجياتتصميممنالتمكن

المؤسسةأمنمخاطرلإدارةوالإجراءاتالسياساتتطويرمنالتمكن

الأمنأنظمةفيالبشريالدورتقييممنالتمكن

جنائيًافيهاوالتحقيقالأمنيةالحوادثتفسيرمنالتمكن

الاختراقلآليةالجيدالفهممنالتمكن

الاجتماعيالهندسةفيالضعفونقاطالأخلاقيالجانبفهممنالتمكن

أهداف دبلومة الأمن السيبراني
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درةونقلهوتوجدالأفراد،المستخدمينحتىاووالخاصةالحكومية،الجهاتكلفيمطلوبالسيبرانيالأمنخبيريعتبر

صاحبووالمحلي،العالميالتقنيالسوقفيبقوةوالمطلوبةالمهمةالتخصصاتمنيعتبرفهوولذلكالمتخصصينفي

.المتخصصينوقلةالطلبلكثرةنظرابسهولةالعروضبينالاختياريستطيعالمهارة

العملسوقفيالكبيرةللحاجةنظراالفترةهذهفيالسيبرانيالأمنمجالفيبالدخولينصحلذا

العملمجالات

معلوماتأمنخبير

المعلوماتأنظمةاختراقاختبارخبير

المعلوماتأمنقسممدير

معلوماتأمنجرائم/حاسوبيةجرائممحقق

المعلوماتأمنفيجنائيةأدلةخبير

البياناتحمايةضابط

أمنيمحلل

أمنيمهندس

شبكاتأمنمهندس

الذكيةالأمنبرامجمطور

أهم مسميات الوظائف في الأمن السيبراني

طوارئخبير

الأمنيةالاختراقاتمحلل

الخبيثةالبرمجياتمحلل
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البرامج المقدمة في الدبلومة

Introduction to Network: اسم البرنامج

أنهحيثالشبكات،مجالعلىالدخولفييرغبونالذينللمتدربينموجهالقسمهذا

أنواعمعوالتعاملوصلهاوطرقالشبكةمكوناتمنالشبكاتاساسياتكافةيغطي

منالألدبلومةمدخلالقسمهذايعد.بينهافيماوالاختلافاتالشبكةأجهزةمنمتعددة

.+Networkشهادةعلىللتقدمالمتدربهليؤأنهكماالسيبراني

موضوعات دروس البرنامج

Introducing Computer Networksالدرس الأول

Dissecting the OSI Modelالدرس الثاني

Identifying Network Componentsالدرس الثالث

Understanding Ethernetالدرس الرابع

Working with IP Addressesالدرس الخامس

Routing Trafficالدرس السادس

Introducing Wide-Area Networksالدرس السابع

Connecting Wirelesslyالدرس الثامن

Using Command-Line Utilitiesالدرس التاسع

Managing and securing a Networkالدرس العاشر

Troubleshooting Network Issuesالدرس الحادي عشر
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Network Security: اسم البرنامج

اهذفيلذلكمخططاتهم،لتنفيذللهاكرزالرئيسيالمدخلالانترنتشبكاتتعد
الشركاتتهددالتيوالمخاطرالسيبرانية،الجرائمعالمعلىسنتعرفالقسم

الاجهزةاهمعلىالتعرفالىبالإضافةالجرائم،هذهمنوالأفرادوالمؤسسات
الاجهزة،هذهاهميةوالاختراقات،منلحمايتهاللشبكةاضافتهايمكنالتي

اعالميالمتبعةالأساليببعضتعلمجانبالىمنها،والاستفادةتعريفهاوطرق
تحانلامللتقدمالمتدربالقسمهذايؤهل.الشبكةاختراقواحتماليةخطرلتقليل

.+Securityشهادة

موضوعات دروس البرنامج 

Mastering Security Basicsالدرس الأول

Exploring Control Types and Methodsالدرس الثاني

Understanding Basic Network Securityالدرس الثالث

Securing Your Networkالدرس الرابع

Securing Hosts and Dataالدرس الخامس

Understanding Malware and Social Engineeringالدرس السادس

Identifying Advanced Attacksالدرس السابع

Managing Riskالدرس الثامن

Preparing for Business Continuityالدرس التاسع

Understanding Cryptographyالدرس العاشر

Exploring Operational Securityالدرس الحادي عشر
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Certified Network Defender(CND): اسم البرنامج

فيماللتواصلالشبكاتعلىالصغيرةاوالكبيرةوالخاصةالحكوميةالشركاتتعتمد
رأخطمنالشبكاتإختراقيُعتبر.الهامةالبياناتوتخزينالبياناتربطفيبينها

القسمهذه.إتلافهااوالبياناتلسرقةالأسبابأهمومنجهةلايالتهديدات
Certifiedشهادةختبارلأتحضرك Network Defender.تطبيقيبشكلتتدربسوف

رفعوكيفية.والتنبؤوالاستجابةوالكشفالحمايهوطرقالشبكاتمفهومعلى
قويدفاعنظاملإنشاءوالبرمجياتالأجهزةفيللشبكاتوالحمايةالأمانمستوى
الشبكةأجهزةلجميعوفعال
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موضوعات دروس البرنامج 

Network Attacks and Defense Strategiesالدرس الأول
Administrative Network Securityالدرس الثاني
Technical Network Securityالدرس الثالث
Network Perimeter Securityالدرس الرابع

Endpoint Security-Windows,Linuxالدرس الخامس Systems
-Endpoint Securityالدرس السادس Mobile Devices
Endpoint Security-IoT Devicesالدرس السابع
Administrative Application Securityالدرس الثامن
Data Securityالدرس التاسع
Enterprise Virtual,Cloudالدرس العاشر and Wireless Network Security

Network Traffic,Logsالدرس الحادي عشر Monitoring and Analysis
Business Continuity and Disaster Recoveryالدرس الثاني عشر
Threat Assessment with Attack Surface Analysisالدرس الثالث عشر
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Ethical Hacking and Network Defense: اسم البرنامج

الأساليبأبرزعلىسنتعرفالقسمهذافيالهجوم،هيللدفاعوسيلةأفضل
قهابتطبييقومكيفالاختراق،عمليةلإتمامالهاكريستخدمهاالتيوالاستراتيجيات

شكلبافتراضيةبيئةفيالأساليبهذهتطبيقسيتمعليها،يحصلالتيالمعلوماتوما
هذايؤهل.الأساليبهذهأنواعمننوعكلضدالدفاعطرقتعلمسيتمكماقانوني،
.CEHشهادةلامتحانللتقدمالمتدربالقسم

موضوعات دروس البرنامج

Ethical Hacking Overviewالدرس الأول

TCP/IP Concepts Reviewالدرس الثاني

Network and Computer Attacksالدرس الثالث

Footprintingالدرس الرابع and Social Engineering

Port Scanningالدرس الخامس

Enumerationالدرس السادس

Programming for Security Professionalsالدرس السابع

Desktop and Server OS Vulnerabilitesالدرس الثامن

Embedded Operating Systems: The Hidden Threatالدرس التاسع

 Hacking Web Serversالدرس العاشر

 Hacking Wireless Networksالدرس الحادي عشر

 Cryptographyالدرس الثاني عشر

Network Protection Systemsالدرس الثالث عشر
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موضوعات دروس البرنامج

Introduction To Web App Penetration Testingالدرس الأول

Core Defense Mechanisms and Web Application Technologiesالدرس الثاني

Mapping the Applicationالدرس الثالث

Bypassing Client-Side Controlsالدرس الرابع

Attacking Authenticationالدرس الخامس

Attacking Session Managementالدرس السادس

Attacking Access Controlsالدرس السابع

Attacking Data Storesالدرس الثامن

Attacking Back-End Componentsالدرس التاسع

Attacking Application Logicالدرس العاشر

Attacking Users: Cross-Site Scriptingالدرس الحادي عشر

Attacking Users: Other Techniquesالدرس الثاني عشر

Reporting & Managing a Bug Bounty Programالدرس الثالث عشر

Web App Penetration Testing and Bug Bounty: اسم البرنامج

بهاالخاصةالويبمواقعمؤسستكتختبرلمإذاولكن,حديثةمؤسسةكلفيحيويًادورًاالويبمواقعتلعب
,البياناتسرقةوحتىالأعمالوظائفوإتلافالويبموقعاختراقللهاكرزفيمكن,وفعالصحيحبشكلوتأمينها

الطلابسيتعرف,مباشربشكلللجمهورموجههنهالاالقيمةعاليةالأهدافهذهعلىمتزايدبشكلالهاكرويركز
ىعلالمحتملالتأثيرإظهاربقصدوإستغلالهاعليهاالتعرفكيفيةوكذالك,الشائعةالويبمواقعضعفنقاطعلى

المؤسسةوإبلاغالضعفنقاطتوثيقكيفيةوأيضًا,الهاكرزقبلمناختراقهاتمحالفيالاعمال



Computer Forensics: اسم البرنامج

اليومالهاكراماوغيرها،الاختباءعلىوقدرةخاصةومعداتجسديةوقوةحركةمرتكبهامنتتطلبكانتالماضيفيالجريمة
للجرائمالالكترونيةالادلةلمفهومالاحتياجظهرالسببلهذا.اخرىبلدفيبنكلسرقةفقطوانترنتكمبيوترجهازيحتاج

computerالالكترونية forensic.سيبرانية،جريمةحدوثعلىالكترونيةدلائلعلىالحصولكيفيةغطيسنالقسمهذافي
بها،تسريتمالتيالمعلوماتارتكابها،طريقةحصولهاوقتحيثمنالجريمةعلىمعلوماتلمعرفةالدلائلهذهتحليلوكيفية
.الجريمةمنهنفذتالذيالمكاناتباعمحاولةجانبالىريمة،جالاحداثتسلسلاختراقها،تمالتيالاجهزة

موضوعات دروس البرنامج 
Real-World Incidentsالدرس الأول
IR Management Handbookالدرس الثاني
Pre-Incident Preparationالدرس الثالث
 Getting the Investigation Started on the Right Footالدرس الرابع

Initial Development of Leadsالدرس الخامس
 Discovering the Scope of the Incidentالدرس السادس
Live Data Collectionالدرس السابع
Forensic Duplicationالدرس الثامن
Network Evidenceالدرس التاسع
Enterprise Servicesالدرس العاشر

Analysis Methodologyالدرس الحادي عشر
Investigating Windows Systems (Part 1 of 3)الدرس الثاني عشر
Investigating Windows Systems (Part 2 of 3)الدرس الثالث عشر
Investigating Windows Systems (Part 3 of 3)الدرس الرابع عشر

Investigating Mac OS X Systemsالدرس الخامس عشر
Investigating Applicationsالدرس السادس عشر
Malware Triageالدرس السابع عشر
Report Writingالدرس الثامن عشر
Remediation Introductionالدرس التاسع عشر

يؤهل هذا القسم المتدرب 
للحصول على شهادة
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Advanced Ethical Hacking: اسم البرنامج

منتطويرهايتمالهجوممنجديدةوأنواعويومي،سريعبشكليتطورالسيبرانيالعالم

هذافيوفاعلية،تعقيداأكثرالأنواعهذهالمعروفة،الدفاعطرقلتفاديالهاكرقبل

فيالاختراقاتهذهاستغلالوكيفيةالاختراقمنمتطورةطرقفيأعمقسنغوصالقسم

.ةالمعتمدالدفاعاساليبلبعضالهاكرتجاوزكيفيةجانبالىالهاكر،قبلمنالمستقبل

.OSCPشهادةلامتحانللتقدمالمتدربالقسمهذايؤهل

موضوعات دروس البرنامج 
Using Kali Linuxالدرس الأول

Programmingالدرس الثاني

Using the Metasploit Frameworkالدرس الثالث

 Information Gatheringالدرس الرابع

 Finding Vulnerabilities and Exploiting Domainsالدرس الخامس

 Capturing Trafficالدرس السادس

 Exploitationالدرس السابع

 Password Attacksالدرس الثامن

Client-Side Exploitationالدرس التاسع

Social Engineeringالدرس العاشر

 Bypassing Antivirus Applicationsالدرس الحادي عشر

 Post Exploitation Part 1الدرس الثاني عشر

 Post Exploitation Part 2الدرس الثالث عشر
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أسابيع10: المدة الزمنية

ساعة120: الساعاتعدد 

$1000:الرسوم

العربية: اللغة

المدرسون

نخبة من الخبراء والمتميزين وحملة الدكتوراه

لمستوى المطلوب والخبرات السابقةا

بلا يُشترط اي خبرات سابقة، فقط معرفة باستخدام الحاس
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00905013519000
00905352522205
00902124266620

sales@digitalskillsa.com
digitalskillsa.com
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